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⼀群資安研究⼈員，發現聯合國曝露了⼀些Git憑證，進⼀步
得以下載該Git儲存庫，並發現⼤量的聯合國員⼯個資，估
計有超過10萬筆員⼯個資外洩…
最終，研究⼈員直接通報聯合國。

https://www.infosecurity-magazine.com/news/100000-un-employee-records

但並非所有單位都這麼幸運



挾持資訊進而勒索已成趨勢

• 在這種有利可圖的情況，類似攻擊只會有增無減

2https://www.ithome.com.tw/article/142129



沒有人是局外人

• 號稱「史上最嚴格個資法」的⼀般資料保護規定
（General Data Protection Regulation，簡稱GDPR）

• 法規的基礎，是「被遺忘權（right to be forgotten）」

• GDPR準則：
– 需執⾏個資保護風險評估
– 需任命資料保護長
– 具備即時通報
– 禁⽌向第三國傳輸個資。

3https://www.bnext.com.tw/article/49249/gdpr-general-data-protection-regulation-eu-



保護個資，至關重要

• 任何地⽅都有可能遭受攻擊
– 外部威脅

• 網路/資安設備
• 雲端平台服務

– 內部威脅
• Active Directory
• 應⽤程式/資料庫
• 伺服器/終端裝置
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ManageEngine協助您
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Log360能幫助您什麼？
What can Log360 do for you?



整合式方案，內部外部一網打盡
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協助您管理本地與線上
Exchange之報表產出/
稽核與監控

整合式公有雲平台
⽇誌收集監控與報
表產出解決⽅案

即時 Active Directory 
變更稽核解決⽅案

協助您⽇誌管理
/分析/報表產出

協助您管理
Microsoft 365報表
/稽核與告警



情報收集，搶得先機
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1. ⽇誌管理
– ⽀援超過750多種⽇誌來源
– 彙整、分析、鑑識

2. 即時事故管理
– 特權存取稽核
– 偵測、回應、告警

3. 威脅情資整合(Threat intelligence)
4. 使⽤者和實體⾏為分析(UEBA)
5. IT合規管理



Log360幫助您 – 預防篇 (Security Event)

• 監控所有網路活動，解決IT營運問題，確保網路安全
• 及早識別威脅，防⽌資料外洩

• 偵測不尋常的使⽤者⾏為，感知攻擊，快速因應
• 協助企業遵守IT法規
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輸入密碼錯誤，一分鐘超過240次 240次嘗試登入後，登入成功



Log360幫助您 – 治療篇 (Security incident)

• 針對每件資安事故發出即時告警，管理者優先處理威脅
• 不幸發⽣事故，也可以提供鑑識分析，及早恢復營運。
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應變措施:
停權
關機
開ticket

輸入密碼錯誤，一分鐘超過240次 240次嘗試登入後，登入成功 疑似暴力破解，發出告警



海納百川，去蕪存菁

10
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日誌管理
Log Management



日誌收集 - 支援超過750種日誌來源

• ⽀援有Agent/無Agent/API 3種模式：
– Agentless (⼤部分情境/網路設備無法安裝Agent)
– Agent-based (外點/限制區域/DMZ等)
– API (雲端/虛擬化)
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日誌收集 – 範例
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• ⽀援各式設備
• 即時掌握現狀



日誌分析 – 易讀的資料視覺化

• 上千種報表與告警範本，滿⾜您資安、稽核、合規的需求
• 也可以⾃訂報表與告警，滿⾜特定需求

• 透過快速，易⽤的強⼤搜索引擎，深入執⾏⽇誌解析並搜
尋數百萬條⽇誌，該引擎可以處理：
– 每秒20,000筆syslogs
– 每秒2,000筆 Windows 事件⽇誌
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日誌分析 – 範例 - 可自訂儀表板
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日誌事件趨勢 日誌數量Top5 近期告警



日誌分析 - 關聯性分析

• 透過30多種預設關聯性規則，在多種設備上偵測攻擊模式
• 偵測像是可疑軟體安裝，或者是蠕蟲等其他網路攻擊

• 以時間軸的⽅式呈現，匯總⽇誌軌跡
• 客製化製作關聯性規則，因應不同營運環境的攻擊偵測
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一連串相關性事件，Log360即時發出告警與報表
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10分鐘內，5次以上登入VPN失敗 2分鐘後，登入VPN成功 取得內部IP 15分鐘後，成功遠端登入目標 30分鐘後，惡意軟體安裝完畢



日誌分析 - 關聯性案例分析
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大量VPN登入失敗

居然VPN登入成功

開始安裝軟體，
判定為可疑行為

暴力破解案例
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即時事故管理
Incident detection and response



何謂資安事故 (security incident)

• 對組織造成威脅的事件(Event)
• 有⼀定程度的嚴重性和潛在風

險。

• 資安事故可能從
– 網路外部(由駭客發起，例如

DDoS、網路釣⿂、惡意郵件)
– 組織內部(濫⽤特權或⾝份盜⽤)

20https://www.idx.us/knowledge-center/whats-in-a-name-defining-event-vs-security-incident-vs-data-breach



AD行為即時偵測 - 範例
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異常時間登入，並執行大量檔案異動



自動回應 - 可自訂因應工作流程

• 不同⾏為，可⾃動觸發因應措施
– 當偵測可疑USB接入，主動阻擋USB使⽤
– 偵測使⽤者不當⾏為，⾃動登出並關閉使⽤者帳⼾。

22
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威脅情資整合
Threat Intelligence



威脅情資整合 (Threat intelligence)

• Log360整合多個Open Source(例如AlienVault) STIX / 
TAXII的威脅情資來源。

• 動態更新超過6億個惡意IP，URL和域名的資料庫。

• 當檢測到可疑IP，URL和域名之間的流量時，即時告警。
• 無需任何預先配置即可設定此功能。
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威脅情資整合 – 料敵機先
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整合情資中的IP黑名單



威脅情資整合 – 料敵機先

• 判斷威脅程度

• 紀錄相關資訊

• 提供最佳建議

26
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使用者和實體行為分析
User and Entity Behavior Analytics (UEBA)



情境應用 - 人物背景
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Guy / ⾏銷專員 / 39歲
在Facebook社群裡⾃稱蓋邊，嗜好是⽤⽔波爐烤蛋糕。

Benjamin / 業務協理 / 41歲
有咖啡成癮症，唱歌五⾳不全，戒菸多年。

NAT / IT系統管理員 / 29歲
專長是網路管理，興趣是收集鋼彈模型，曾交過女友。

Noah / 台灣區處長 / 46歲
常將帶⼈要帶⼼掛在嘴邊，習慣早睡，有領養兩隻米克斯。



情境應用 - 使用軌跡
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Guy / ⾏銷專員
昨晚登入到程式碼資源庫並下載了些資料

Benjamin / 業務協理
半夜嘗試登入10幾台機器，並安裝不明應⽤程式

NAT / IT系統管理員
半夜存取了防火牆並修改了DMZ政策

Noah / 台灣區處長
9~10AM – 下載20次, 2~3PM – 下載50次, 5~6AM – 下載500次



機械學習(ML)與人工智慧(AI)

• 透過ML學習⼤量異常模式，並透過AI分析正常/異常⾏為
，運算風險指數，例如：
– 內部威脅

• 異常時間登入
• 未經授權的⽂件存取

– 帳⼾盜⽤
• ⼤量登入失敗

– 資料外洩
• 執⾏異常指令
• 異常地點登入
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使用者行為分析 - 範例
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詳細行為資訊



情境應用 – 風險指數
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Guy / ⾏銷專員 /風險指數 47
昨晚登入到程式碼資源庫並下載了些資料

Benjamin / 業務協理 /風險指數 55
半夜嘗試登入10幾台機器，並安裝不明應⽤程式

NAT / IT系統管理員 /風險指數 21
半夜存取了防火牆並修改了DMZ政策

Noah / 台灣區處長 /風險指數 32
9~10AM – 下載20次, 2~3PM – 下載50次, 5~6AM – 下載500次
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IT合規管理
IT compliance management



整合合規管理系統

• 產出以下現成合規報表，滿⾜內部資安策略：
– PCI DSS / ⽀付卡產業資料安全標準
– GDPR / 歐盟個⼈資料保護規範
– HIPAA / 美國健康保險流通與責任法案
– GLBA / ⾦融服務業現代化法案
– SOX / Sarbanes-Oxley 法案
– ISO 27001 / 資訊安全管理國際標準
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輕鬆產出合規報表
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SIEM 合規報表

AD 合規報表
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AD稽核
Active Directory Auditing



即時稽核 Active Directory 變更

• 接收 Active Directory 中任何重⼤變更的即時警⽰。
• 透過這些警⽰和立即可⽤的報表，Log360 可確保完美的

AD稽核和變更監控。
– 獲取有關 AD 物件的詳細資料
– 追蹤可疑使⽤者⾏為
– 監控群組和 OU 中的關鍵變更等
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緊密監控 Active Directory 物件

• Log360 可以監控您的 AD 環境並提供有關 AD 物件的詳
盡報表，突出顯⽰相關重要安全資訊
– 使⽤者
– 電腦
– 安全群組
– GPO
– OU
– 檔案/資料夾等
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AD稽核管理 – 介面範例
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AD稽核管理 - 使用者上線時間報表
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AD稽核管理 - 使用者登入操作軌跡
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AD稽核管理 - 異常登入資安事件報表
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使用情境 - 最常被暴力破解的帳戶

• 常常被鎖住的帳號，往往都是惡意存取的⽬標
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使用情境 - 特權使用者行為監控
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公有雲⽇誌管理

A comprehensive cloud log management solution



整合各大雲平台



Microsoft Azure
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⽇誌來源 說明

Azure 活動記錄
活動記錄是 Azure 中的平臺記錄 ，可提供訂⽤帳⼾層級事件的⾒
解。 這包括修改資源或啟動虛擬機器時的資訊。

網路安全性群組流量記錄
流量記錄是 Azure 網路監看員的⼀項功能，可讓您記錄流經 NSG 
之 IP 流量的相關資訊。 流量資料會傳送Cloud Security Plus。



Amazon Web Services (AWS)
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⽇誌來源 說明

AWS CloudTrail
CloudTrail 可以記錄、持續監控和保留 AWS 基礎設施中所有與動
作相關的帳⼾活動。

Server access logging
當您啟⽤Server access logging時，Amazon S3 會為來源儲存貯
體，提供存取⽇誌給您所選擇的⽬標儲存貯體。

Elastic Load Balancing Access logs 
Elastic Load Balancing 提供存取⽇誌，可針對傳送到負載平衡器
的請求，擷取其詳細資訊。



Google Cloud Platform
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⽇誌來源 說明

Cloud Audit Logging

Cloud Audit Logs 為每個 Google Cloud 專案、資料夾和組織維護
三種審核⽇誌：管理員活動、資料存取和系統事件。

Google Cloud 服務會將稽核資訊寫入這些⽇誌，以説明在您的資
源中，哪些使⽤者在何時何處，執⾏了什麼操作。
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使用情境



AWS運作之內部資安事件

• S3的檔案被異動了!
– 異常的外部存取S3。

• Cloud Security Plus 可以提供什麼協助?
– 透過”S3 File Change Audit - Recent Accessed Files” 報表查詢

哪些S3上的檔案被異動，包含來源IP/User Agent等資訊
– 可設定告警提醒管理員
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AWS S3 上，時間點/存取IP/存取路徑
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網站檔案被動了!?



Azure 網路內部資安事件

• 網路安全群組上的規則改變了!
– 內部⼈員改變網路安全群組，允許未知存取進來

• Cloud Security Plus 可以提供什麼協助?
– 透過報表了解，變更了哪些網路安全群組、權限變更、⼦網域變

更等等。
– 並設定告警提醒管理員
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Azure上，時間點/帳號/網路安全群組權限變更
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安全群組權限被改了!?



目前還在進化中

• 未來將開發更多功能，包括：
• 稽核更多AWS服務

– CloudFront, VPC Flow, RDS, Lambda, Glacier, DynamoDB, 
Redshift, Elastic Beanstalk, Kinesis   

• 稽核更多Azure服務
– Web Apps, Content Delivery Network, Storage Analytics, Data 

Lake, Data Factory
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GCP上，時間點/帳號/IP/刪除防火牆設定
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防火牆設定被刪了!?
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Why Log360?
Why not?



連續四屆入圍
Gartner Magic Quadrant
for Security Information 
and Event Management

(2016-2018/2020)
#2019並無出刊
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Software Reviews’ SIEM 
客戶體驗報告中奪得冠軍

(2019)
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選擇 Log360

• 五分鐘安裝完畢，簡單管理，⽀援絕⼤部分⽇誌來源

• 結合威脅情資，與使⽤者⾏為分析，快速因應資安風險

• 預設合規報表，輕鬆滿⾜合規需求

• 極具競爭⼒的價格
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最小安裝環境

• CPU：3G / 8 cores
• RAM：16GB

• Disk space：300 GB
• Windows Server 2012/2016/2019

61



直接線上試用DEMO吧!

http://log360demo.manageengine.com/
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也可以先試試免費版的

http://log360demo.manageengine.com/


為你呈現

Introduing ManageEngine
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全方位IT管理解決方案

• IT整合管理
– 提供 90 多種，價格合理，滿⾜您的所有 IT 管理需求之產品。

• IT簡化管理
– 易於下載、安裝、設定和部署，無需第三⽅⽀援服務或幫助。

• IT實惠管理
– 更⾼的價格並不始終意味著更好的產品
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ManageEngine 協助您

• ITIL整合式資產和服務管理
• 更有效的管理雲平台

• 比讓微軟更實⽤的AD管理
• ⼤量端末設備
• 複雜的基礎設施

• 符合資安需求的稽核
• 可滿⾜所有IT管理需求
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THANK YOU

Any Questions?
Or

Contact Kerry
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