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原⽣AD管理就夠了嗎？

Native ADUC is not good enough ?
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AD管理是⼀⾨藝術

• 您是否遇到這些狀況？
– Windows ⽇誌量太多
– ⼀份報表需要花很多時間整理
– 該如何分析這些資料？
– 不知使⽤者到底做了些什麼
– 也無法即時得知環境變化
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花費許多⼼⼒與成本，卻常常事倍功半



網路攻擊⼿法⽇漸複雜

• 從之前的DDoS⼤量存取阻斷攻擊
– 某些公司，網站掛掉也無所謂

• 到現在轉由內部攻擊
– 資料外洩、勒索病毒攻擊
– 各種公司都遭殃
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都與使用者帳戶行為有關



後疫情時期，資料外洩風險急遽升⾼
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IT管理員的責任⽇漸加重

• 主管想要看各種AD的報表
• 稽核單位想要看使⽤者⾏為軌跡

• 保護好機敏資料
• 帳號鎖住了，需要幫忙
• 要想辦法符合規範
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AD管理員也是需要被服務的

• 你需要的是：
– 輕鬆寫意的簡單⽇常維運
– 即時有效的狀況預防與感知
– 更有效率的資安事件處理
– 節省管理成本
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功能介紹



如何在傳統內建的AD事件管理介⾯⼤海撈針？
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我們得先找到
1,329,3101筆資安事件

透過篩選，找到
我們要的資訊



使⽤者導向的IT稽核⼯具

• 透過⾏為分析，ADAudit Plus讓你的IT環境安全與合規

10

AD/Azure AD File Server Windows Server Workstations



可⾃定義儀表板
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可選擇所需
資訊陳列 告警資訊顯示



Windows登入監控
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自訂報表，定期產出

如何登入的？

登入了多久？何時登入?登入到哪一台電腦？

誰登入的？

設定上下班時間

設定時間區間



機敏資料變更監控
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追蹤檔案或檔案夾變
更，無論成功或失敗 了解是誰，在何時

何地變更哪些資料



帳號鎖定分析
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透過分析最近的登入資訊，
更深入了解為何帳戶遭鎖定

確保不是因為OWA/ActiveSync或Radius
的身份驗證失敗而重複登入遭鎖定

透過分析來確定持續性AD
帳號遭鎖定的主要原因



即時變更告警
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即時偵測大量異常行為，包含新增/刪除/調整
等等，透過機械學習找出內部惡意成員



⽀援Azure AD稽核
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當在Azure AD發生大量登入錯誤時，即時透過
Email或簡訊告警，疑似暴力破解的事件

可設定告警門檻，更精確監控



特權帳號監控
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持續性監控，管理者帳號在使用者
/電腦/群組/OU與GPO等變更



檔案完整性監控
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視覺化顯示成功或失敗的檔案
存取，更容易揪出非法存取



輕鬆符合規範要求
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實際應用



⼈員登入登出⼯時記載

• 設定多組上下班時間
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⼈員登入登出⼯時記載(續)

• 勞檢時立刻提出佐證，WFH也不需要登入點名了。
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監控AD是否遭到攻擊

• 下班時間，嚴密監控是否遭⼤量登入且告警
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管理者

3.Email通知

2. ADAudit Plus 偵測到攻擊

Domain Controller (網域控制器)



監控AD是否遭到攻擊

• 揪出⼤量登入失敗帳號，疑似暴⼒破解
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案例分享



連續四年榮獲
Gartner Peer Insights Customer’s Choice for SIEM
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為你呈現

Introduing ManageEngine
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ManageEngine的概念就是

• 花更少的預算
• 得到相同的功能
• 甚⾄更多!
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全⽅位IT管理解決⽅案

• IT整合管理
– 提供 90 多種，價格合理，滿⾜您的所有 IT 管理需求之產品。

• IT簡化管理
– 易於下載、安裝、設定和部署，無需第三⽅⽀援服務或幫助。

• IT實惠管理
– 更⾼的價格並不始終意味著更好的產品
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ManageEngine 協助您

• ITIL整合式資產和服務管理
• 更有效的管理雲平台

• 比讓微軟更實⽤的AD管理
• ⼤量端末設備
• 複雜的基礎設施

• 符合資安需求的稽核
• 可滿⾜所有IT管理需求
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選擇ManageEngine

• 易於安裝、易於操作、易於管理

• 與企業⼀同成長，彈性增長規格

• 極具競爭⼒的價格
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bluechip 與您的企業⼀起成長

• 總部位於澳洲雪梨，與其他據點
– 墨爾本
– 布⾥斯本
– 阿得雷德
– 伯斯
– 台

• 超過101名員⼯，提供您最佳服務
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THANK YOU

Any Questions?
Or

Contact Kerry
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