
網路設備設定檔管理系統



您是否有以下困擾？

• 網路設備太多，設定檔管理複雜
• 無法追蹤設定檔變更差異

• 常常因為設定錯誤造成業務中斷
• 例⾏管理就花費很多時間
• 該如何讓設定檔合乎規定？
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這些都要手動做呀?



NCM能幫你做些什麼？
Introducing Network Configuration Manager
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自動化網路設備設定檔管理系統

3

有效降低管理成本差異比較版本管理 自動化管理設定檔變更履歷



透過探索掃描網段內所有設備

• 透過SNMP與CLI取得更多設備資訊
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網路設備設定檔備份/災難復原

• 備份時，即時檢查 running 
and startup 設定是否有衝突

• ⾃動化定期備份，當錯誤或中
斷可即時告警

• 當災難發⽣時，即時回復穩定
版本，恢復整體網路運作
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設定檔變更管理

• 可審閱每⼀次的變更履歷，包含變更⼈員/時間
• 即時透過 Email/Syslog Msg/SNMP traps 發出變更告警

• 設定檔前後差異比較
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Configlets自動化

• 透過NCM，⾃動化上傳
執⾏設定檔

• 排程執⾏⽇常或者除錯
指令

• 甚⾄進階指令，例如更
新韌體
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合規稽核

• 預設⽀援
– HIPPA/SOX/PCI 與

CISCO IOS

• 定期合規檢查

• 輕鬆產出合規報表
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韌體漏洞管理

• 即時統計所有網路設備
韌體漏洞

• 顯⽰CVE ID與建議做法

• 可遠端更新韌體
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支援分散式管理

• 透過探針伺服器，收集
外點網路設備資訊

• 並⾃動回傳中控主機
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支援行動裝置管理

• 觀察
– 設定檔變更
– 合規
– 使⽤者⾏為
– 設定檔變更
– Startup-running 差異
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選擇 NETWORK CONFIGURATION MANAGER
Good Choice

12



支援數十間網路設備廠商
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Network Configuration Manager協助您

• ⾃動化！效率化！
– 時間應該花費在更重要的事情

• 增強資訊安全控管
– 透過稽核紀錄追蹤設定變更相關資訊
– 未經授權變更，即時告警

• 快速災難復原
– 災難發⽣時，立即回復上⼀版本設定，儘速恢復
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硬體需求建議
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Professional Edition
Devices CPU(Ghz) RAM(GB) Disk(GB)

50 2 4 100
200 2.3 4 150
500 2.5 8 200

2000 3 16 300
5000 3 32 500

Enterprise Edition
Central Probe

Devices CPU(Ghz) RAM(GB) Disk(GB) CPU(Ghz) RAM(GB) Disk(GB)
50 2.5 16 100 2 4 100

200 2.5 16 150 2.3 4 150
500 3 20 200 2.5 8 200

2000 3.5 32 300 3 16 300
5000 3.5 32 500 3 32 500

20000 3.5 48 500 3 32 500



系統需求建議

• OS
– Windows Server 2012 R1 & R2
– Windows Server 2016
– Windows Server 2019

• Database
– MS SQL 2019 (from build 125379) 2017, 2016, 2014, 2012
– PostgreSQL (內建)

• Protocols
– SNMP v1/v2/v3, Telnet, SSH v1/v2, and TFTP
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