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bluechip 與您的企業⼀起成長

• 總部位於澳洲雪梨，與其他據點
– 墨爾本
– 布⾥斯本
– 阿得雷德
– 伯斯
– 台灣

• 超過101名員⼯，提供您最佳服務
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原⽣AD管理就夠了嗎？

Native ADUC is not good enough ?
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AD管理是⼀⾨藝術

• 您是否遇到這些狀況？

– 權限不容易分配
– 稽核報表需要花時間整理
– 常需要幫使⽤者解決密碼問題
– 備份還原⼯程浩⼤
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花費許多⼼⼒與成本，卻常常事倍功半



客⼾常問的 微軟 AD 管理 Q&A

• 要⼀次在AD/O365/Exchange新增⼤量使⽤者
• 使⽤者常常要我幫他重設密碼

• 離職的同仁帳號管理
• 主管想要看各種AD的報表
• 稽核想要看使⽤者⾏為軌跡

• 想要備份還原AD
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AD管理員也是需要被服務的

• 你需要的是：
– 輕鬆寫意的簡單⽇常維運
– 即時有效的狀況預防與感知
– 更有效率的資安事件處理
– 節省管理成本
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AD360



ManageEngine AD360套件

• ADManager Plus
– 維運管理和報告

• ADAudit Plus
– 稽核

• ADSelfService Plus
– ⾝份密碼管理與 IT ⾃主管理

• RecoveryManager Plus(Optional)
– 備份和復原⼯具

• O365 Manager Plus(Optional)
• Exchange Reporter Plus(Optional)
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ManageEngine AD360管理特點

• 單⼀管理介⾯
– 針對AD/Exchange/Office 365進⾏管理/報表/稽核/監控

• 細膩的備份還原
– 屬性/物件層級備份還原

• 即時AD監控/稽核
– 使⽤者⾏為分析、特權群組稽核等等

• 密碼⾃主管理
– ⼤⼤降低使⽤者因密碼⽽無法作業的機率
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ManageEngine AD管理同業功能比較
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ManageEngine Q牌
AD綜合管理

透過⼿機APP管理 可 無法
⽀援G-suite 可 無法

管理員⾏為軌跡報表 可 無法
AD稽核與檔案儲存管理

使⽤者⼯作時數紀錄 可 無法
事件觸發⾏為反應 可 無法
物件保護機制 無法 可
檔案修改監控 可 無法

#台幣年費計價



ManageEngine AD管理同業功能比較
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ManageEngine Q牌
AD⾃主管理

透過⾏動裝置重置 可 無法
報告定期⾃動寄送 可 無法
帳⼾到期通知 可 無法
審核使⽤者變更 可 無法

G-suite/O365 密碼同步 可 無法
備份&還原

備份/還原物件屬性 可 無法

#台幣年費計價



為何選⽤ManageEngine AD360

• 少量花費，就能確保AD環境滿⾜資訊安全規範
– SOX, HIPAA, PCI-DSS, GDPR, FISMA, GLBA and ISO27001

• 即時監控AD⾏為軌跡
– ⾏為異常將即時回報管理員，並記錄相關資訊

• 整合單⼀簽入&多因素驗證
– ⽀援SAML協定登入，例如Google/O365，⽀援全景等OTP

• ⼤幅簡化AD管理
– 多樣化報表可供查閱，且可輕鬆備份還原
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AD360 系統需求

• 需要相對應的AD權限(管理物件/稽核等等)
• 建議硬體規格

– Processor : P4 - 2.0 GHz or better
– RAM : 4 GB
– Disk Space : 40 GB

• ⽀援平台
– Windows Server (2019/2016/2012 R2)
– Windows (10/8)
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AD綜合管理



AD綜合管理 - 更⽅便的⼈員管理

• 可依照部⾨或職位，在範本內，設定預設相關權限
• 透過範本部署⼈員，可有效避免⼈員設定衝突
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新進人員 1
部門:

新進人員２
部門:

新進人員3
部門:

範本
部門:

100%

AD管理師



AD綜合管理 - 可批次管理
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⼤量新增使⽤者

⼤量關閉/刪除使⽤者



AD綜合管理 – 直接勾選⼤量管理
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AD綜合管理 - 即時報表 / 排程報表
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AD綜合管理 - 稽核報表 / ⾃訂報表
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AD綜合管理 - 無需Script的⾃動化任務或政策
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使⽤情境 - 委任OU管理員

• 委任外點⼈員，當使⽤者遇到AD狀況時，提供即時協助
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使⽤情境 – 套⽤O365帳號
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使⽤情境 – 啟⽤Exchange帳號
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AD稽核



AD稽核 – 稽核⾯向

• Active Directory
• 檔案伺服器

• 群組原則變更
• Windows 伺服器
• Workstation

• 使⽤者⾏為分析
• 特權帳號監控
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AD稽核 - 使⽤者上線時間報表
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AD稽核 - 使⽤者登入操作軌跡
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AD稽核 – 異常登入資安事件報表

29



AD稽核 – 即時告警機制 / ⾃動執⾏Script
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使⽤情境 – 最常被暴⼒破解的帳號

• 常常被鎖住的帳號，往往都是惡意存取的⽬標
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AD自主管理



AD⾃主管理 – ⽤⼾⾃主管理密碼與解鎖

• 四階段安全驗證，確保真實
⽤⼾

• 多因素驗證，確保正確⽤⼾

• 管理員能即時收到使⽤者密
碼修改/使⽤者帳⼾解鎖事
件
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AD⾃主管理 – 整合各平台登入介⾯
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Windows

MacOS

O365

SharePoint



AD⾃主管理 – 登入多⼀層保護
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AD⾃主管理 – ⽀援⾏動裝置App 

• 隨時重置密碼與解鎖

• 推播重要訊息

• 管理者也可以透過App
審核驗證⽤⼾

36
Android iOS



AD⾃主管理 – ⾝份驗證相關報表
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使⽤情境 – 當外點⼈員常需要管理員解鎖

• 讓外點⼈員⾃主管理。

• 節省外點⼈員等待時間
。

• 讓管理員有更多時間，
處理資安事件。
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AD備份還原



AD備份還原 – 無需直接觸碰網域控制器

• 備份還原AD物件，包含：
– 使⽤者
– 電腦
– 聯絡資訊
– 群組
– OU
– GPO
– DNS

• 比較前後差異，也可復原，最⼩化錯誤
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AD備份還原 – ⽀援增量備份
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AD備份還原 – 無需重啟還原

• 物件與屬性等級還原

• 無需重啟我們的網域控制器

• ⽀援Rollback與資源回收桶
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使⽤情境 – 不⼩⼼刪到使⽤者，即時回覆
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案例分享



案例分享 – 華沙市政府/波蘭

• 既有狀態
– 超過4,500網域使⽤者，只有40名網域管理員

• 遭遇問題
– 管理員有超過30%的時間，在於協助重置密碼
– ⼤量使⽤者在無法登入時，處於停擺狀態
– 原⽣AD無法即時偵測網域遭到攻擊

• 導入後
– 整個組織節省了20%的時間
– 管理員可以更專注在資安議題上
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案例分享 – 澳⼤利亞國防部/澳洲

• 各部⾨採⽤
– CIO辦公室(Chief Information Officer Group.)

– 網路整合中⼼(Land Network Integration Centre)

– ⽔⽂服務局(Hydrographic Services)

• 採購服務
– ITIL服務管理
– AD管理
– 桌⾯管理
– 密碼管理等等
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為你呈現

Introduing ManageEngine
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ManageEngine的概念就是

• 花更少的預算
• 得到相同的功能
• 甚⾄更多!
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全⽅位IT管理解決⽅案

• IT整合管理
– 提供 90 多種，價格合理，滿⾜您的所有 IT 管理需求之產品。

• IT簡化管理
– 易於下載、安裝、設定和部署，無需第三⽅⽀援服務或幫助。

• IT實惠管理
– 更⾼的價格並不始終意味著更好的產品
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ManageEngine 協助您

• ITIL整合式資產和服務管理
• 更有效的管理雲平台

• 比讓微軟更實⽤的AD管理
• ⼤量端末設備
• 複雜的基礎設施

• 符合資安需求的稽核
• 可滿⾜所有IT管理需求
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⽤更實惠的價格，滿⾜相同的需求

您也可以選用



每⼀項產品皆有線上DEMO

• 也可以申請30天 Trial License
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入選各項Gartner魔術象限

• 應⽤效能監控解決⽅案
• 連續八年
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Here!
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Security Information
and 

Event Management
(SIEM)
連續四年

Network Performance 
Monitoring and Diagnostics

(NPMD)
連續兩年

Unified Endpoint 
Management Tools.

(UEM) 
連續兩年

Privileged 
Access 

Management
(PAM)



獲獎無數的整合解決⽅案
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全球各⼤企業指定使⽤

56



選擇ManageEngine

• 易於安裝、易於操作、易於管理

• 與企業⼀同成長，彈性增長規格

• 極具競爭⼒的價格
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THANK YOU

Any Questions?
Or

Contact Kerry
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