
SIEM 日誌與資安事件分析管理系統

藍籌科技
張慶振
Kerry Chang



2



bluechip 與您的企業一起成長

• 總部位於澳洲雪梨，與其他據點
– 墨爾本
– 布⾥斯本
– 阿得雷德
– 伯斯
– 台北

• 超過101名員⼯，提供您最佳服務

• 2020上半年營收突破14億台幣(71M AUD)
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IT管理，與你一起
Helping your business grow
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Eventlog Analyzer能幫助您什麼？
What can EventLog Analyzer do?



海納百川，即時偵測
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功能介紹

• ⽇誌管理
– 收集、分析、統整相關性、備存

• 全⾯性稽核
– 網路設備、應⽤程式

• 智慧型威脅情資
– 情資告警、事件管理

• 整合合規管理系統
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日誌管理
Log Management



日誌收集 – 解析特定日誌
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匯入特定日誌檔 解析特定欄位 報表產出管理員



日誌收集 – 解析特定日誌
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日誌收集 - 支援絕大部分來源

• ⽀援Agent與無Agent模式
• ⽀援600種以上⽇誌來源，包含：

– 網路設備: routers, switches, IDS/IPS, and firewalls
– 伺服器: Windows, Linux/Unix, IBM AS400等
– 資料庫: Oracle and Microsoft SQL
– 網⾴伺服器: Apache and IIS Servers 
– 弱掃與情資解決⽅案

• 也⽀援⾃訂可讀性⽇誌格式解析
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日誌分析

• 上千種報表與告警範本，滿⾜您資安、稽核、合規的需求
• 也可以⾃訂報表與告警，滿⾜特定需求

• 透過快速，易⽤的強⼤搜索引擎，深入執⾏⽇誌解析並搜
尋數百萬條⽇誌，該引擎可以處理：
– 每秒20,000 syslogs
– 每秒2,000 Windows 事件⽇誌

12



日誌分析 - 日誌鑑識
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管理員 輕鬆地執行複雜查詢 萃取所需的結果 整理成報表



日誌分析 - 日誌萃取
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日誌分析 - 關聯性分析

• 透過30多種預設關聯性規則，在多種設備上偵測攻擊模式
• 偵測像是可疑軟體安裝，或者是蠕蟲等其他網路攻擊

• 以時間軸的⽅式呈現，匯總⽇誌軌跡
• 客製化製作關聯性規則，因應不同營運環境的攻擊偵測
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日誌分析 - 關聯性分析
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攻擊者 攻擊方透過
暴力破解方式登入VPN

攻擊者遠端登入後
植入惡意軟體

EventLog Analyzer 
通知管理者，並提供匯報

遠端登入

植入軟體

暴力破解VPN登入



日誌分析 - 關聯性案例分析
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日誌備存

• 將⽇誌⽂件加密，以確保⽇誌資料的安全性，必要時，提
供將來進⾏偵查分析、合規性驗證與內部稽核。

• 預設情況下，每24⼩時建立⼀個⽇誌歸檔⽂件，包含所有
接收到的原始⽇誌。且將這些⽂件，以每7天的頻率壓縮
⼀次以節省儲存空間。

• 隨時都可以將⽂件讀取⾄EventLog Analyzer資料庫中，
並且可以為已存檔的事件資料整理後，產出報表。
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全面性稽核
Comprehensive Auditing



網路設備稽核

• 監控防火牆設定與規則變更
• 監控設備上未經授權⾝份的存取，與異常權限提升。

• 檢測路由器，交換機，防火牆和IDS / IPS設備上被拒絕的
異常連線，威脅和其他資安事件。
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網路設備稽核範例 – 防火牆奇襲
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攻擊者 攻擊者嘗試
突破防火牆

EventLog Analyzer
偵測後通知管理員並提供匯報

大量遭拒絕存取



網路設備稽核範例 – 防火牆奇襲
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應用程式稽核

• ⾃動導入應⽤程式⽇誌資料
– 從匯入的⽇誌中萃取資安報表，並使⽤可⾃訂的⽇誌解析器，分析內
部應⽤程式⽇誌。

• 保護IIS和Apache Web服務器的安全
– 即時識別異常活動，例如錯誤事件，暴⼒破解和伺服器攻擊。

• Microsoft SQL Server和Oracle資料庫稽核：
– 追蹤使⽤者操作，DML和DDL查詢，資料庫資料更新，以及伺服器帳
⼾變動。

• 稽核弱掃和情資解決⽅案：
– 透過預測分析，詳細了解最易受攻擊的埠號、主機，病毒感染、資料
竊取等潛在的資安風險。
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應用程式稽核 - 特定使用者新增資料表
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智慧型威脅情資
Threat Intelligence



情資威脅告警

• EventLog Analyzer接收多個Open Source(例如AlienVault)
和STIX / TAXII的威脅情資來源。

• 動態更新超過6億個惡意IP，URL和域名的資料庫。

• 當檢測到可疑IP，URL和域名之間的流量時，即時告警。
• 無需任何預先配置即可設定此功能。
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情資威脅告警範例
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攻擊者
已知惡意IP嘗試存取

內部網路
EventLog Analyzer 

即時告警



情資威脅告警範例
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事件管理

• 使⽤內建的事件管理平台，管理資安事件。
• ⾃動將報修單，分配給各系統之管理員。

• 追蹤事件報修單，使⽤多個視圖篩選報修等。
• 也可以將事件，轉發到其他事件管理系統。
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事件管理範例
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自動化工作流程

• 通過⾃動化事件回應管理來遏制攻擊或降低其影響。
• 將預先制定的⾃動⼯作流程與告警設定做關聯，達到⾃動

修復檢測到的資安事件。

• 新增和管理事件⼯作流程，讓這些⼯作流程在觸發安全告
警時⾃動執⾏。

• 使⽤EventLog Analyzer的內建⼯作流程或根據您的要求，
使⽤靈活的⼯作流程設定⼯具來⾃訂⼯作流程規則，。
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自動化工作流程 - 範例
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整合合規管理系統
Integrated Compliance Management System



整合合規管理系統

• 產出以下現成合規報告：
– PCI DSS , GDPR , FISMA , HIPAA , GLBA , SOX , ISO 27001

• 新建或修改現有合規性報告以滿⾜內部資安策略。

• 強⼤的搜索功能和安全的⽇誌歸檔功能，可滿⾜⼤多數合
規性策略的取證分析和⽇誌歸檔需求。
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整合合規管理系統
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Why Eventlog Analyzer?
Why not?



選擇 Eventlog Analyzer

• 五分鐘安裝完畢，簡單管理

• 綜觀全場，⽀援⼤多數⽇誌來源

• 無需額外添購加值服務

• 極具競爭⼒的價格
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最小安裝環境

• Processor cores：2
• RAM：4 GB
• Disk Throughput：6 MB/s
• Disk space：300 GB
• Network card capacity：1 Gb/s
• CPU architecture：32/64bit
• Windows 8/10, and Windows Server 2012/2016/2019
• Linux: Red Hat 8.0/8.2/9.0/RHEL, Mandrake/Mandriva, 

SUSE, Fedora, CentOS, Ubuntu, Debian
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為你呈現

Introduing ManageEngine
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全方位IT管理解決方案

• IT整合管理
– 提供 90 多種，價格合理，滿⾜您的所有 IT 管理需求之產品。

• IT簡化管理
– 易於下載、安裝、設定和部署，無需第三⽅⽀援服務或幫助。

• IT實惠管理
– 更⾼的價格並不始終意味著更好的產品
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ManageEngine 協助您

• ITIL整合式資產和服務管理
• 更有效的管理雲平台

• 比讓微軟更實⽤的AD管理
• ⼤量端末設備
• 複雜的基礎設施

• 符合資安需求的稽核
• 可滿⾜所有IT管理需求
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WHO can help?
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IT’s MEngine
anage

䪪Kerryゅ
Email:kerryc@bcit.com.tw



THANK YOU

Any Questions?
Or

Contact Kerry
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